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Wprowadzenie do 
cyberbezpieczeństwa

Przegląd kursu
Kurs ten omawia trendy cybernetyczne, 
zagrożenia i zachowanie bezpieczeństwa w 
cyberprzestrzeni oraz ochronę danych 

osobowych i firmowych.

Korzyści
Dzisiejszy połączony świat sprawia, że wszyscy 
są bardziej podatni na cyberataki. Naucz, jak 
chronić dane osobowe i prywatność online, w 
mediach społecznościowych i dlaczego coraz 
więcej stanowisk w IT wymaga świadomości i 
zrozumienia cyberbezpieczeństwa.

✓ Rozwija wiedzę na temat bezpieczeństwa 
cybernetycznego, aby zapewnić bezpieczne i 
pewne życie cyfrowe

✓ Odkrywa wiele możliwości kariery, jakie dają 
umiejętności związane z bezpieczeństwem 
cybernetycznym

Wymagania
• Dostosowanie ASC: zalecane
• Wymagane szkolenie instruktorskie: Opcjonalne
• Sprzęt fizyczny: Nie jest wymagany

Grupa docelowa: Uczniowie wyższych klas szkół 

średnich oraz 2-letnich szkół 
wyższych/pomaturalnych, odbiorcy ogólni

Przybliżony czas ukończenia: 6 godzin

Wymagania wstępne: Brak

Tryb prowadzenia kursu: Z instruktorem lub 

samodzielnej realizacji

Komponenty dydaktyczne:

✓ 5 modułów i 7 ćwiczeń laboratoryjnych
✓ Interaktywne aktywności i quizy

✓ 1 egzamin końcowy

Certyfikaty ukończenia kursu: Odznaka cyfrowa

Zalecany następny kurs: 

Networking Essentials lub Cybersecurity Essentials

Szczegóły kursu
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Odbiorcy docelowi 

Kurs Wprowadzenie do cyberbezpieczeństwa 3.0 jest przeznaczony dla kursantów rozważających karierę w 
cyberbezpieczeństwie. Ten kurs zapoznaje kursantów z wprowadzeniem do cyberbezpieczeństwa, badając sposoby 
pozostania bezpiecznym w sieci, różne rodzaje złośliwego oprogramowania i ataków, środki stosowane przez 
organizacje w celu złagodzenia ataków oraz badając możliwości kariery. Program kursu online jest odpowiedni dla 
uczestników na różnych poziomach edukacji i dla wielu rodzajów instytucji, w tym szkół wyższych, średnich, uczelni, 
szkół technicznych, pracowników i ośrodków kultury. 

 

Wymagania wstępne 

Nie ma żadnych wymagań wstępnych dla tego kursu. 

 

Opis kursu 

Wprowadzenie do cyberbezpieczeństwa obejmuje:  
 

• Pięć modułów składających się z kluczowych tematów.  
• Moduły są ukierunkowane na krytyczne myślenie, rozwiązywania problemów, współpracę oraz praktyczne 

stosowanie umiejętności. 
Zadania na poziomie tematycznym są zaprojektowane tak, aby wskazywały na opanowanie umiejętności kursowych 
przez uczącego się, umożliwiając mu ocenę zrozumienia przed przystąpieniem do quizu lub egzaminu.  
Język opisujący pojęcia jest zaprojektowany tak, aby był łatwo zrozumiały dla uczących się na wszystkich poziomach. 
 

• Zadania i ćwiczenia koncentrują się na określonych kompetencjach w celu zwiększenia retencji i zapewnienia 
elastyczności na ścieżce uczenia się.  

• Multimedialne narzędzia nauczania, w tym laboratoria w formie papierowej, filmy i quizy, uwzględniają 
różne style uczenia się, stymulują uczenie się i sprzyjają utrwalaniu wiedzy. 

• Laboratoria pomagają uczniom rozwijać krytyczne myślenie i umiejętności rozwiązywania złożonych 
problemów.  

• Innowacyjne ocenianie zapewnia natychmiastową informację zwrotną wspierającą ocenę wiedzy i 
umiejętności. 

• Uczestnicy poznają podstawy bezpieczeństwa w sieci. 
• Uczestnicy poznają różne rodzaje złośliwego oprogramowania i ataków oraz sposoby ochrony organizacji 

przed tymi atakami. 
• Uczestnicy kursu badają opcje kariery w cyberbezpieczeństwie. 

 

Cele kursu 

Materiał kursu pomoże Ci rozwinąć umiejętności, w tym:  
 

• Wyjaśnić podstawy bycia bezpiecznym w sieci, w tym czym jest cyberbezpieczeństwo i jego potencjalny 
wpływ. 

• Wyjaśnić najczęstsze cyberzagrożenia, ataki i podatności. 
• Wyjaśnij, jak chronić się podczas korzystania z Internetu. 
• Wyjaśnić, jak organizacje mogą chronić swoje działania przed tymi atakami. 
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• Uzyskać dostęp do różnych informacji i zasobów, aby poznać różne opcje kariery w cyberbezpieczeństwie. 

 

Wymagania sprzętowe 

Dowolne urządzenie z dostępem do Internetu (smartfony/tablety/ laptopy/desktopy). 
 

Konspekt szkolenia 

W tabeli 1 poniżej wyszczególniono moduły i związane z nimi kompetencje. Każdy moduł jest zintegrowaną 
jednostką uczenia się, która składa się z treści, ćwiczeń i oceniania ukierunkowanych na określony zestaw 
kompetencji. Wielkość modułu zależy od głębokości wiedzy i umiejętności potrzebnych do opanowania kompetencji. 
 
 

Tabela 1: Tytuł i cel modułu 
 

Tytuł modułu / Tytuł tematu  Cel  

Moduł 1: Wprowadzenie do cyberbezpieczeństwa 

1.0: Wprowadzenie do cyberbezpieczeństwa Wyjaśnić podstawy bycia bezpiecznym w sieci, w tym czym 
jest cyberbezpieczeństwo i jego potencjalny wpływa 

1.2 Świat cyberbezpieczeństwa  Wyjaśnia, czym jest cyberbezpieczeństwo i jego potencjalny 
wpływ. 

1.2 Dane organizacji Identyfikuje rodzaje wrażliwych informacji, które hakerzy 
mogą wykorzystać do naruszenia Twojej prywatności i/lub 
zniszczenia Twojej reputacji, gdzie mogą uzyskać dostęp do 
tych informacji i dlaczego są one interesujące dla 
cyberprzestępców. 

1.3 Co zostało zabrane? Omawia czym są dane organizacyjne i dlaczego należy je 
chronić. 

1.4 Cyberagresorzy Wyjaśniona, kim są cyberprzestępcy i co jest motywem ich 
działania. 

1.5 Cyberwojna Wyjaśnienia działania wojenne w cyberprzestrzeni oraz 
dlaczego całe kraje i rządy potrzebują pomocy specjalistów od 
cyberbezpieczeństwa do ochrony swoich obywateli i 
infrastruktury. 

Moduł 2: Ataki, koncepcje i techniki 

2.0 Ataki, koncepcje i techniki Wyjaśnia najczęstsze cyberzagrożenia, ataki i podatności. 

2.1 Analiza cyberataku Identyfikue różne rodzaje złośliwego oprogramowania i ich 
objawy. 

2.2 Metody infiltracji Opisuje różne sposoby infiltracji. 
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2.3 Podatność na zagrożenia oraz exploity Objaśnia, jak znaleźć podatności na zagrożenia 
bezpieczeństwa. 

2.4 Przegląd tematyki cyberbezpieczeństwa Objaśnia, jak sklasyfikować podatności na zagrożenia 
bezpieczeństwa. 

Moduł 3: Ochrona prywatności i danych 

3.0 Ochrona prywatności i danych Wyjaśnia, jak chronić się podczas korzystania z Internetu. 

3.1 Ochrona Twoich urządzeń i sieci Wskazuje sposoby ochrony swoich urządzeń komputerowych. 

3.2 Utrzymanie danych Wyjaśnia, jak chronić i przechowywać dane. 

3.3 Kto Posiada Twoje Dane? Wyjaśnia, jak umowy o świadczenie usług w Regulaminie 
określają przetwarzanie danych osobowych. 

3.4 Ochrona Twojej prywatności w Internecie Wdrożenie technik bezpiecznego utrzymywania danych. 

3.5 Rozpoznaj swoje ryzykowne internetowe 
przyzwyczajenia 

Wyjaśnia sposoby zwiększenia bezpieczeństwa danych w sieci. 

Moduł 4: Ochrona organizacji 

4.0 Ochrona organizacji Wyjaśnia, jak organizacje mogą chronić swoje działania przed 
tymi atakami. 

4.1 Urządzenia i technologie bezpieczeństwa 
cybernetycznego 

Wyjaśnia różne zapory, urządzenia zabezpieczające i 
oprogramowanie, które są używane przez specjalistów ds. 
cyberbezpieczeństwa, chroniące sieć, dane i sprzęt 
organizacji. 

4.2 Behawioralne podejście do cyberbezpieczeństwa Wyjaśnia, jak wykryć cyberzagrożenie poprzez podejście do 
bezpieczeństwa oparte na zachowaniu. 

4.3 Polityka Cisco wobec cyberbezpieczeństwa Wyjaśnia podejście firmy Cisco do cyberbezpieczeństwa, w 
tym zespół CSIRT i Security Playbook. 

Moduł 5: Czy wiążesz swoją przyszłość z cyberbezpieczeństwem? 

5.0 Czy wiążesz swoją przyszłość z cyberbezpieczeństwem? Uzyskanie dostępu do różnych informacji i zasobów, aby 
poznać różne opcje kariery w cyberbezpieczeństwie. 

5.1 Zagadnienia prawne i etyczne Identyfikuje niektóre osobiste i korporacyjne kwestie prawne, 
które mogą pojawić się podczas pracy w 
cyberbezpieczeństwie. 

5.2 Edukacja i kariera Identyfikuje, jakie profesjonalne certyfikaty i kolejne kroki 
muszą zostać podjęte, aby podążać za karierą w 
cyberbezpieczeństwie. 
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