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Przeglad kursu Szczegoty kursu

Kurs ten omawia trendy cybernetyczne,

zagrozenia i zachowanie bezpieczenstwa w Grupa docelowa: Uczniowie wyzszych klas szkot
cyberprzestrzeni oraz ochrone danych $rednich oraz 2-letnich szkot

osobowych i firmowych wyzszych/pomaturalnych, odbiorcy ogolni

Przyblizony czas ukornczenia: 6 godzin

quZYSCI o o Wymagania wstepne: Brak

Dzisiejszy potaczony swiat sprawia, ze wszyscy

sg bardziej podatni na cyberataki. Naucz, jak Tryb prowadzenia kursu: Z instruktorem lub
chroni¢ dane osobowe i prywatnosc online, w samodzielngj realizaciji

mediach spotecznosciowych i dlaczego coraz _

. . : L. L Komponenty dydaktyczne:
wiecej stanowisk w IT wymaga Swiadomosci | 5 meclign 7 Eieei 5 5s simng e
zrozumienia cyberbezpieczenstwa. v Interaktywne aktywnoscii quizy

v Rozwija wiedze na temat bezpieczenstwa v 1 egzamin koncowy
cybernetycznego, aby zapewnic bezpieczne |
pewne zycie cyfrowe

v Odkrywa wiele mozliwosci kariery, jakie daja
umiejetnosci zwigzane z bezpieczenstwem Zalecany nastepny kurs:
cybernetycznym Networking Essentials lub Cybersecurity Essentials

: ) , . - Dostosowanie ASC: zalecane
Certyfikaty ukoniczenia kursu: Odznaka cyfrowa . Wymagane szkolenie instruktorskie: Opcjonalne
Sprzet fizyczny: Nie jest wymagany
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Odbiorcy docelowi

Kurs Wprowadzenie do cyberbezpieczenstwa 3.0 jest przeznaczony dla kursantéw rozwazajgcych kariere w
cyberbezpieczenstwie. Ten kurs zapoznaje kursantéw z wprowadzeniem do cyberbezpieczenstwa, badajgc sposoby
pozostania bezpiecznym w sieci, rézne rodzaje ztosliwego oprogramowania i atakdéw, srodki stosowane przez
organizacje w celu ztagodzenia atakdw oraz badajgc mozliwosci kariery. Program kursu online jest odpowiedni dla
uczestnikow na réznych poziomach edukacji i dla wielu rodzajow instytucji, w tym szkét wyzszych, sSrednich, uczelni,
szkot technicznych, pracownikéw i osrodkdéw kultury.

Wymagania wstepne

Nie ma zadnych wymagan wstepnych dla tego kursu.

Opis kursu

Wprowadzenie do cyberbezpieczerstwa obejmuje:

e Pie¢ modutéw sktadajacych sie z kluczowych tematdw.
e Moduty sg ukierunkowane na krytyczne myslenie, rozwigzywania problemow, wspétprace oraz praktyczne
stosowanie umiejetnosci.
Zadania na poziomie tematycznym sg zaprojektowane tak, aby wskazywaty na opanowanie umiejetnosci kursowych
przez uczacego sie, umozliwiajgc mu ocene zrozumienia przed przystgpieniem do quizu lub egzaminu.
Jezyk opisujacy pojecia jest zaprojektowany tak, aby byt tatwo zrozumiaty dla uczacych sie na wszystkich poziomach.

e Zadania i éwiczenia koncentrujg sie na okreslonych kompetencjach w celu zwiekszenia retencji i zapewnienia
elastycznosci na sSciezce uczenia sie.

e Multimedialne narzedzia nauczania, w tym laboratoria w formie papierowej, filmy i quizy, uwzgledniajg
rézne style uczenia sie, stymulujg uczenie sie i sprzyjajg utrwalaniu wiedzy.

e Laboratoria pomagajg uczniom rozwijac krytyczne myslenie i umiejetnosci rozwigzywania ztozonych
problemow.

e Innowacyjne ocenianie zapewnia natychmiastowg informacje zwrotng wspierajgcg ocene wiedzy i
umiejetnosci.

e Uczestnicy poznaja podstawy bezpieczeistwa w sieci.

e Uczestnicy poznajg rézne rodzaje ztosliwego oprogramowania i atakéw oraz sposoby ochrony organizacji
przed tymi atakami.

e Uczestnicy kursu badajg opcje kariery w cyberbezpieczenstwie.

Cele kursu

Materiat kursu pomoze Ci rozwing¢ umiejetnosci, w tym:

e Wyjasni¢ podstawy bycia bezpiecznym w sieci, w tym czym jest cyberbezpieczenstwo i jego potencjalny
wptyw.

e Wyjasni¢ najczestsze cyberzagrozenia, ataki i podatnosci.

e Wyjasnij, jak chronié sie podczas korzystania z Internetu.

e Wyjasni¢, jak organizacje mogg chroni¢ swoje dziatania przed tymi atakami.
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e Uzyskac dostep do réznych informacji i zasobdw, aby poznaé rézne opcje kariery w cyberbezpieczenstwie.

Wymagania sprzetowe

Dowolne urzadzenie z dostepem do Internetu (smartfony/tablety/ laptopy/desktopy).

Konspekt szkolenia

W tabeli 1 ponizej wyszczegdlniono moduty i zwigzane z nimi kompetencje. Kazdy modut jest zintegrowang
jednostka uczenia sie, ktdra sktada sie z tresci, ¢wiczen i oceniania ukierunkowanych na okreslony zestaw
kompetencji. Wielkos¢ modutu zalezy od gtebokosci wiedzy i umiejetnosci potrzebnych do opanowania kompetencji.
Tabela 1: Tytut i cel modutu

Tytut modutu / Tytut tematu Cel

Modut 1: Wprowadzenie do cyberbezpieczenstwa

1.0: Wprowadzenie do cyberbezpieczenstwa Wyjasni¢ podstawy bycia bezpiecznym w sieci, w tym czym
jest cyberbezpieczenstwo i jego potencjalny wptywa

1.2 Swiat cyberbezpieczenstwa Wyjasnia, czym jest cyberbezpieczenstwo i jego potencjalny
wptyw.
1.2 Dane organizacji Identyfikuje rodzaje wrazliwych informacji, ktére hakerzy

moga wykorzystac¢ do naruszenia Twojej prywatnosci i/lub
zniszczenia Twojej reputacji, gdzie moga uzyskac¢ dostep do
tych informacji i dlaczego sg one interesujgce dla

cyberprzestepcéw.

1.3 Co zostato zabrane? Omawia czym sg dane organizacyjne i dlaczego nalezy je
chronic.

1.4 Cyberagresorzy Woyjasniona, kim sg cyberprzestepcy i co jest motywem ich
dziatania.

1.5 Cyberwojna Woyjasnienia dziatania wojenne w cyberprzestrzeni oraz

dlaczego cate kraje i rzady potrzebuja pomocy specjalistow od
cyberbezpieczenistwa do ochrony swoich obywateli i

infrastruktury.
Modut 2: Ataki, koncepcje i techniki
2.0 Ataki, koncepcje i techniki Woyjasnia najczestsze cyberzagrozenia, ataki i podatnosci.
2.1 Analiza cyberataku Identyfikue rézne rodzaje ztosliwego oprogramowania i ich
objawy.
2.2 Metody infiltracji Opisuje rézne sposoby infiltracji.
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2.3 Podatnos¢ na zagrozenia oraz exploity

Objasnia, jak znalez¢ podatnosci na zagrozenia
bezpieczenstwa.

2.4 Przeglad tematyki cyberbezpieczenstwa

Objasnia, jak sklasyfikowac podatnosci na zagrozenia
bezpieczenstwa.

Modut 3: Ochrona prywatnosci i danych

3.0 Ochrona prywatnosci i danych

Woyjasnia, jak chronic sie podczas korzystania z Internetu.

3.1 Ochrona Twoich urzadzen i sieci

Wskazuje sposoby ochrony swoich urzgdzen komputerowych.

3.2 Utrzymanie danych

Woyjasnia, jak chronic¢ i przechowywac dane.

3.3 Kto Posiada Twoje Dane?

Wyjasnia, jak umowy o $wiadczenie ustug w Regulaminie
okreslajg przetwarzanie danych osobowych.

3.4 Ochrona Twojej prywatnosci w Internecie

Wdrozenie technik bezpiecznego utrzymywania danych.

3.5 Rozpoznaj swoje ryzykowne internetowe
przyzwyczajenia

Wyjasnia sposoby zwiekszenia bezpieczeristwa danych w sieci.

Modut 4: Ochrona organizacji

4.0 Ochrona organizacji

Woyjasnia, jak organizacje mogg chroni¢ swoje dziatania przed
tymi atakami.

4.1 Urzadzenia i technologie bezpieczenstwa
cybernetycznego

Woyjasnia rézne zapory, urzgdzenia zabezpieczajace i
oprogramowanie, ktére sg uzywane przez specjalistow ds.
cyberbezpieczenstwa, chroniace sieé, dane i sprzet
organizacji.

4.2 Behawioralne podejscie do cyberbezpieczerstwa

Woyjasnia, jak wykry¢ cyberzagrozenie poprzez podejscie do
bezpieczenstwa oparte na zachowaniu.

4.3 Polityka Cisco wobec cyberbezpieczenstwa

Woyjasnia podejscie firmy Cisco do cyberbezpieczenstwa, w
tym zespot CSIRT i Security Playbook.

Modut 5: Czy wigzesz swojg przysztosc z cyberbezpieczenstwem?

5.0 Czy wigzesz swojg przysztosc¢ z cyberbezpieczeristwem?

Uzyskanie dostepu do réznych informacji i zasobdéw, aby
poznac rézne opcje kariery w cyberbezpieczenstwie.

5.1 Zagadnienia prawne i etyczne

Identyfikuje niektdre osobiste i korporacyjne kwestie prawne,
ktére mogg pojawic sie podczas pracy w
cyberbezpieczenstwie.

5.2 Edukacja i kariera

Identyfikuje, jakie profesjonalne certyfikaty i kolejne kroki
muszg zostac podjete, aby podazac za karierg w
cyberbezpieczenstwie.
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