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Odbiorcy docelowi

Program Cisco Networking Academy® CCNA v7 jest zaprojektowany dla uczestnikéw, ktorzy poszukujg pracy w branzy ICT lub chca
speic¢ warunki wstepne do zdobywania bardziej specjalistycznych umiejetnosci. Program nauczania CCNA v7 jest prezentowany w
trzech kursach: Wprowadzenie do sieci (ITN), Podstawy przetgczania, routingu i fgcznosci bezprzewodowej (SRWE) oraz Sieci
korporacyjne, bezpieczenstwo i automatyzacja (ENSA). Te trzy kursy zapewniajg zintegrowane i kompleksowe omoéwienie zagadnien
zwigzanych z siecig, w tym: routingu i podstaw przetgczania IP, bezpieczehstwa i ustug sieciowych oraz programowalnosci i
automatyzacji sieci, zapewniajgc jednoczes$nie uczacym sie szerokie mozliwosci zdobywania praktycznego doswiadczenia i rozwoju
umiejetnosci zawodowych.

Program kursu jest odpowiedni dla uczestnikéw na réznych poziomach edukac;ji i dla wielu rodzajoéw instytucji, w tym szkoét wyzszych,
Srednich, uczelni, szkdt technicznych i osrodkow kultury.

Wymagania wstepne

Nie ma zadnych wymagan wstepnych dla tej oferty. Oczekuje sie, ze uczestnicy maja nastepujace umiejetnosci:
e Poziom czytania szkoty sredniej
e Podstawowa znajomos¢ komputera
e Podstawowe umiejetnosci nawigacyjne systemu operacyjnego PC

e Podstawowe umiejetnosci korzystania z Internetu

CCNAV7 Opis programu

W ramach tego kursu nauczania uczestnicy programu Cisco Networking Academy™ rozwing umiejetnosci potrzebne do podjecia pracy
i zbudujg podwaliny udanej kariery sieciowej oraz uzyskania kwalifikacji. Dzieki wsparciu wideo i interaktywnych elementéw uczestnicy
uczg sie, stosujg i zdobywajg doswiadczenie w zakresie wiedzy i umiejetnosci CCNA poprzez szereg dogtebnych praktycznych
laboratoriéw i zadan symulowanych, ktére wzmacniajg ich nauke. Po ukonczeniu wszystkich trzech ofert kurséw uczniowie beda
przygotowani do zunifikowanego egzaminu certyfikacyjnego Cisco CCNA.

CCNAv7 uczy kompleksowo koncepcji i umiejetnosci sieciowych, od aplikacji sieciowych po protokoty i ustugi $wiadczone dla tych
aplikacji. Uczestnicy bedg zaczyna¢ od podstawowych, a konczyé na bardziej ztozonych (przemystowych i teoretycznych) modelach
sieci w dalszej czesci programu nauczania.

CCNA v7 zawiera nastepujace cechy:
« Na program CCNA v7 sktadajg sie trzy oferty kurséw.
e Te trzy oferty sg dopasowane i obejmujg kompetencje okreslone dla egzaminu certyfikacyjnego CCNA.

o Kazdy kurs skiada sie z wielu modutéw. Kazdy modut sktada sie z tematow.

o Moduty sg ukierunkowane na krytyczne myslenie, rozwigzywania probleméw, wspétprace oraz praktyczne stosowanie
umiejetnosci.
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Kazdy temat zawiera interaktywny quiz "Sprawdz, czy zrozumiates$" lub inny sposéb oceny zrozumienia, na przyktad
laboratorium lub Packet Tracer. To ocenianie na poziomie tematéw ma na celu poinformowanie uczestnikéw, czy majg dobrg
wiedze z tresci tematu, czy muszg je przejrze¢ przed kontynuacjg. Uczestnicy moga sie upewni¢, ze majg odpowiedni poziom
zrozumienia przed przystgpieniem do ocenianego quizu lub egzaminu. Quizy "Sprawdz, czy zrozumiates" nie wptywajg na
0golng ocene ucznia.

Uczestnicy uczg sie podstaw routingu, przetgczania i zaawansowanych technologii, aby przygotowac sie do egzaminu Cisco
CCNA, programéw studiow zwigzanych z sieciami i kariery w sieciach na poziomie podstawowym.

Jezyk uzywany do opisu pojec¢ sieciowych zostat tak zaprojektowany, aby byt zrozumiaty dla uczacych sie na wszystkich
poziomach zaawansowania oraz w ¢wiczeniach interaktywnych.

Zadania i ¢wiczenia koncentruja sie na okreslonych kompetencjach w celu zwiekszenia retenciji i zapewnienia elastycznosci na
Sciezce uczenia sie.

Multimedialne narzedzia edukacyjne, w tym filmy, gry i quizy, r6zne formy nauki, materiaty pomocnicze stymulujg uczenie sie i
pozytywnie wptywajg na proces powiekszania nabywanej wiedzy.

Laboratoria praktyczne i zadania symulacyjne w Cisco ® Packet Tracer pomagajg studentom rozwija¢ krytyczne myslenie i
umiejetnosci rozwigzywania ztozonych problemow.

Testy egzaminacyjne zapewniajg natychmiastowg informacje zwrotng pomocng w procesie oceniania wiedzy oraz nabytych
umiejetnosci.

Cwiczenia Cisco Packet Tracer sg przeznaczone do uzytku z najnowsza wersjg programu Packet Tracer.

Wymagania sprzetowe w laboratorium

Obecne projekty topologii laboratoryjnych wykorzystujg sprzet uzywany w poprzedniej wersji CCNAvV6 i obejmujg opcje korzystania z

pakietu fizycznych urzgdzen, 2 routery + 2 przetgczniki + 1 router bezprzewodowy opisane ponizej. Laboratoria z bardziej ztozonymi

topologiami bedg bazowac¢ na PT jako uzupetniajgcym $rodowisku, ktére bedzie stosowane oprocz laboratoriéw fizycznych.

Szczegdtowe informacje o sprzecie, w tym opisy i ilosci poszczegdlnych pozycji sprzetu uzywanego w poprzedniej wersji CCNAV6, sg

dostepne na liscie urzgdzen CCNA, ktéra znajduje sie na stronie z informacjami o sprzecie Cisco NetAcad Equipment Information

(https://www.netacad.com/portal/resources/equipment-information).

Pakiet wyposazenia bazowego:

2 x router ISR4221/K9

2 x przetgcznik Catalyst WS-C2960+24TC-L

1 router bezprzewodowy (ogélna marka) z obstugg WPA2
Kable Ethernetowe

Komputery - minimalne wymagania systemowe

o Procesor: Intel Pentium 4, 2.53 GHz lub réwnowazny «

o System operacyjny: Microsoft Windows 7, Microsoft Windows 8.1, Microsoft Windows 10, Ubuntu 14.04 LTS, MacOS
High Sierra i Mojave *

RAM: 4 GB

Dysk: 500 MB wolnego miejsca na dysku

Rozdzielczosci ekranu: 1024 x 768

Czcionki jezykowe obstugujgce kodowanie Unicode (w jezykach innych niz angielski)

o Najnowsze sterowniki kart graficznych i aktualizacje systemu operacyjnego

O O O O

Potaczenie internetowe dla komputeréw laboratoryjnych i do nauki

Opcjonalne wyposazenie do podtgczenia do sieci WLAN

o Jedna zintegrowana drukarka/skaner/kopiarka na klase do udostepniania
o Smartfony i tablety sg pozgdane do uzytku z laboratoriami

Oprogramowanie:

Wersje systemu Cisco 10S :
o Routery: wersja 15.0 lub nowsza, zestaw funkcji IP Base.
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o Przetaczniki: Wersja 15.0 lub nowsza, zestaw funkcji LanBaseK9.
o Packet Tracer v7.3
e Oprogramowanie serwera open source:
o Dlaroéznych ustug i protokotdw, takich jak Telnet, SSH, HTTP, DHCP, FTP, TFTP itp.

®  Oprogramowanie klienckie Tera Term SSH dla komputeréw laboratoryjnych.

® Oracle VirtualBox, najnowsza wersja.

®  Wireshark w wersji 2.5 lub wyzsze;j.

CCNav7: Wprowadzenie do sieci (ITN) - plan

Pierwszy kurs w programie nauczania CCNA wprowadza architektury, modele, protokoty i elementy sieciowe fgczgce uzytkownikow,

urzgdzenia, aplikacje i dane za posrednictwem Internetu oraz w nowoczesnych sieciach komputerowych - w tym adresowanie IP i

podstawy Ethernet. Pod koniec kursu studenci mogg budowac proste sieci lokalne (LAN), ktére integrujg schematy adresowania IP,

podstawowe bezpieczenstwo sieci oraz wykonywac¢ podstawowe konfiguracje routeréw i przetgcznikéw.

Ponizej wymieniono aktualny zestaw modutéw i zwigzane z nimi kompetencje zaplanowane na ten kurs. Kazdy modut jest

zintegrowang jednostkg uczenia sie, ktéra sktada sie z tresci, ¢wiczen i oceniania ukierunkowanych na okreslony zestaw kompetenciji.
Wielko$¢ modutu zalezy od gtebokosci wiedzy i umiejetnosci potrzebnych do opanowania kompetencji. Niektére moduty sg uwazane za

fundamentalne, poniewaz prezentowane artefakty, cho¢ nie sg oceniane, umozliwiajg poznanie poje¢ objetych egzaminem

certyfikacyjnym CCNA.

CCNAV7: Wprowadzenie do sieci (ITN) - plan

Modut

Komunikacja
sieciowa dzisiaj

Temat

Cel

Wyjasni¢ postepy w nowoczesnych technologiach
sieciowych.

Sieci wplywajg na nasze zycie

Wyjasni¢ jak sieci wptywajg na nasze codzienne zycie.

Komponenty sieciowe

Wyjasni¢ w jaki sposob uzywane sg urzgdzenia hosta i
sieciowe.

Reprezentacja sieci i topologie

Wyijasni¢ reprezentacje sieci i sposéb ich wykorzystania
w sieci.

Typowe rodzaje sieci

Poréwnac charakterystyke typowych rodzajow sieci.

Potgczenie z Internetem

Wyttumaczy¢ w jaki sposéb sieci LAN i WAN fgczg sie z
Internetem.

Niezawodne sieci

Opisac cztery podstawowe wymagania niezawodnej
sieci.

Trendy sieciowe

Wyjasni¢, w jaki sposob trendy, takie jak BYOD,
wspotpraca online, wideo i chmura obliczeniowa
zmieniajg sposob interakciji.

Bezpieczenstwo sieci

Zidentyfikowa¢ niektoére podstawowe rozwigzania i
zagrozenia bezpieczehstwa dla wszystkich sieci.

Modut

Profesjonalista IT

Temat
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Wyjasni¢ mozliwosci zatrudnienia w dziedzinie tworzenia
sieci.

Cel
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Podstawy

Wdrazanie ustawien poczgtkowych, w tym haset,

konfiguracji adresowania IP i domys$inych parametrow bramy na
przetgcznika i przetgczniku sieciowym i urzgdzeniach koricowych.
urzgdzenia
koncowego
Cisco I0S - uzyskanie dostepu Wyjasni¢, jak uzyskaé¢ dostep do urzgdzenia Cisco IOS w
celach konfiguracyjnych.
Nawigacja 10S Wyjasni¢ w jaki sposdb wykorzystujgc system Cisco 10S
mozna skonfigurowac urzgdzenia sieciowe.
Struktura polecenh Opisac¢ strukture polecen systemu Cisco 10S.
Podstawowa konfiguracja Konfigurowac¢ urzadzenie uzywajac wiersza polecen CLI.
urzgdzen
Zapisanie konfiguracji Uzywanie polecen I0S w celu zapisania konfigurac;ji.
Porty i adresy Wyjasni¢ w jaki sposdb urzgdzenia komunikujg sie
poprzez media sieciowe.
Konfiguracja adresacji IP Przyporzadkowa¢ nazwe hosta do adresu IP.
Weryfikacja tgcznosci Zweryfikowa¢ dziatanie potgczenia pomiedzy
urzgdzeniami.
Modut Temat Cel
Protokoty i modele Wyjasni€, jak protokoty sieciowe umozliwiajg
urzagdzeniom dostep do lokalnych i zdalnych zasobdow
sieciowych.
Reguty Opisac rodzaje regut, ktére sg niezbedne do pomysinej
komunikacji.
Protokoty Wyjasni¢ dlaczego w komunikacji niezbedne sg

protokoty.

Zestawy protokotéw

Wyjasni¢ cele dziatania zestawu protokotow.

Organizacje normalizacyjne

Wyijasni¢, role organizaciji standaryzujgcych w tworzeniu
protokotéw umozliwiajgcych wspodtdziatanie sieci.

Modele odniesienia

Wyjasni¢, jak modele TCP/IP i OSI pomagajg
standaryzowac¢ proces komunikaciji.

Enkapsulacja danych

Wyijasni¢, w jaki sposob enkapsulacja danych umozliwia
ich transport w sieci.

Modut

Warstwa fizyczna

Dostep dodanych

Temat

Wyjasni¢, w jaki sposdb lokalne hosty uzyskujg dostep
do lokalnych zasobéw sieciowych.

Cel

Wyijasni¢, w jaki sposob protokoty, ustugi i media warstwy
fizycznej wspierajg komunikacje w sieciach danych.
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Cel i przeznaczenie warstwy
fizycznej

Opisac przeznaczenie i funkcje warstwy fizycznej w sieci.

Cechy warstwy fizycznej

Opisac cechy warstwy fizycznej.

Okablowanie miedziane

Identyfikowaé podstawowe parametry okablowania
miedzianego.

Okablowanie UTP

Wyijasni¢, w jaki sposob kabel UTP jest uzywany w
sieciach Ethernet.

Okablowanie $wiattowodowe

Opisac¢ okablowanie swiattowodowe i jego zalety w
stosunku do innych mediow.

Modut

Systemy liczbowe

Komunikacja bezprzewodowa

Temat

taczenie urzadzen za pomocg mediow przewodowych i
bezprzewodowych.

Cel

Przeliczanie liczb miedzy uktadami dziesietnym,
binarnym i szesnastkowym.

Binarny system liczbowy

Przeliczanie liczb miedzy uktadami dziesietnym i
binarnym.

Modut

Warstwa tgcza
danych

Szesnastkowy system liczbowy

Temat

Przeliczanie liczb miedzy uktadami dziesietnym i
szesnastkowym.

Cel

Wyjasni¢, w jaki sposdb kontrola dostepu do mediow w
warstwie tgcza danych obstuguje komunikacje miedzy
sieciami.

Przeznaczenie warstwy tgcza
danych

Opisac przeznaczenie i funkcje warstwy tgcza danych
dotyczagce przygotowania transmisji poprzez rézne
media.

Topologie

Poréwnac¢ cechy metod kontroli dostepu do mediow w
topologii WAN i LAN

Modut

Przetgczanie w
sieciach Ethernet

Ramka warstwy tgcza danych

Temat

Opisa¢ parametry i funkcje ramki warstwy tgcza danych.
Cel

Wyjasnic, jak Ethernet dziata w sieci przetagczane;j.

Ramka Ethernet

Wyijasni¢, w jaki sposob podwarstwy Ethernet sg
powigzane z polami ramki.

Ethernetowy adres MAC

Opisac strukture ethernetowego adresu MAC.

Tablica adresow MAC

Wyjasni¢, w jaki sposdb przetagcznik buduje swojg tablice
adresow MAC i przesyta ramki.

Predkosci przetgczania i metody
przekazywania

Opisa¢ metody przetgczania i ustawienia portéw
dostepne w warstwie 2.
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Modut

Warstwa sieci

Temat

Cel

Wyijasnié, w jaki sposob routery uzywajg protokotow i
ustug warstwy sieciowej, aby umozliwi¢ tgcznos¢ koniec-
koniec.

Cechy warstwy sieci

Wyjasni¢, w jaki sposdb warstwa sieciowa uzywa
protokotéw IP dla niezawodnej komunikacji

Pakiet IPv4

Wyjasnic¢ role gtéwnych pdl nagtéwka w pakiecie |IPv4.

Pakiet IPv6

Wyijasni¢ role gtéwnych pdl nagtdwka w pakiecie IPv6.

W jaki sposéb hosty okreslaja
trasy dla pakietéw.

Wyjasnic¢, w jaki sposob urzadzenia sieciowe
wykorzystujg tablice routingu w celu kierowania pakietow
do sieci docelowej.

Tablice routingu routera

Wyjasni¢ funkcje pol w tablicy routingu routera.

Adresowanie |IPv4

Modut Temat Cel
Odwzorowanie Wyijasnié, w jaki sposob ARP i ND umozliwiajg
adresow komunikacje w sieci.
MAC i IP Poréwnac role adresu MAC i adresu IP.
ARP Opisac role ARP.
Wykrywanie sgsiadéw Opisac dziatanie wykrywania sgsiada IPv6.
Modut Temat Cel
Podstawowa Wdrozy¢ ustawienia poczatkowe na routerze i
konfiguracja urzgdzeniach koricowych.
routera
Konfiguracja ustawien Skonfigurowac podstawowe ustawienia na routerze z
poczatkowych routera systemem Cisco I0S.
Konfiguracja interfejséw Skonfigurowa¢ dwa aktywne interfejsy na routerze z
systemem Cisco I0S.
Konfiguracja bramy domysine;j Skonfigurowac¢ urzadzenia, aby korzystaty z domysinej
bramy.
Modut Temat Cel

Obliczy¢ schemat podsieci IPv4, aby skutecznie
segmentowac siec.

Struktura adresu IPv4

Opisac strukture adresu IPv4, w tym czes¢ sieci, czes¢
hosta i maske podsieci.

Transmisja jednostkowa,
rozgtoszeniowa i grupowa IPv4

Poréwnaé cechy i wskaza¢ miejsce uzycia adreséw IPv4
komunikacji jednostkowej (ang. unicast), rozgtoszeniowej
(ang. broadcast) i grupowej (ang. multicast).

Rodzaje adresow IPv4

Wyijasni¢ publiczne, prywatne i zastrzezone adresy IPv4.
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Segmentacja sieci

Wyjasni¢, jak segmenty podsieci sieci umozliwiajag lepszg
komunikacje

Podsiec¢ sieci IPv4

Obliczy¢ podsieci IPv4 dla prefiksu /24.

Podsieci o prefiksie /16 i /8

Obliczy¢ podsieci IPv4 dla prefiksu /16 i /8.

Podziat na podsieci zgodnie z
wymogami

Branie pod uwage zestawu wymagan dotyczacych
podsieci, wdrozenie schematu adresowania IPv4.

Maska podsieci 0 zmiennej
dtugosci

Wyjasnic, jak utworzy¢ elastyczny schemat adresowania
przy uzyciu maski podsieci o zmiennej dlugosci (VLSM).

Modut

Adresacja IPv6

Zorganizowane projektowanie

Temat

Wprowadzanie schematu adresowania VLSM
Cel

Implementowa¢ schemat adresowania IPv6.

Problemy IPv4

Wyjasni¢ potrzebe stosowania adresac;ji IPv6.

Adresacja IPv6

Wyijasni¢, w jaki sposob adresy IPv6 sg reprezentowane.

Rodzaje adresow IPv6

Poréwnac typy adreséw sieciowych IPv6.

Konfiguracja statyczna GUA i LLA

Wyjasni¢, jak skonfigurowac statyczny globalny adres
unicast i adres link-local IPv6

Dynamiczne adresowanie dla
GUA IPv6

Wyjasni¢, jak dynamicznie konfigurowaé globalne adresy
unicast.

Dynamiczne adresowanie dla LLA
IPv6

Dynamicznie konfigurowa¢ adresy fgcza lokalnego.

Adres komunikacji grupowej IPv6

Identyfikowaé adresy IPv6

Modut
ICMP

Podsieci IPv6

Temat

Implementowac¢ schemat adresowania IPv6 z
podsieciami.

Cel

Uzy¢ réznych narzedzi do testowania tgcznosci
sieciowej.

Komunikaty ICMP

Wyjasni¢, w jaki sposob ICMP jest uzywany do
testowania tgcznosci sieciowe;j.

Modut

Warstwa
transportowa

Testy ping i traceroute

Temat

Stosowac¢ komendy ping oraz traceroute do testowania
potgczen w sieci.

Cel

Poréwnac¢ dziatanie protokotéw warstwy transportu we
wspieraniu komunikacji end-to-end.

Transport danych

Wyjasnié¢ funkcje warstwy transportowej w zarzgdzaniu
komunikacji od zrodta do celu.

Wprowadzenie do TCP

Wyjasni¢ cechy TCP.
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Wprowadzenie do UDP

Wyjasni¢ cechy UDP.

Numery portéw

Wyjasnié, w jaki sposob TCP i UDP uzywajg numerow
portow.

Proces komunikacji TCP

Wyttumaczy¢ jak jest zestawiana i konczona sesja TCP,
zapewniajgca niezawodng komunikacje.

Niezawodnos¢ i kontrola
przeptywu

Wyttumaczy¢ jak protokét TCP przesyla potwierdzenia
dostarczenia informaciji, gwarantujgc niezawodng
komunikacje.

Modut

Warstwa aplikacji

Komunikacja z uzyciem UDP

Temat

Opisac procesy klienta, wykorzystujgcego protokét UDP
w celu nawigzania komunikacji z serwerem.

Cel

Wyjasni¢ dziatanie protokotéw warstwy aplikacji,
zapewniajgc obstuge aplikacji uzytkownika koncowego.

Warstwa aplikacji, prezentaciji i
sesji

Wyjasni¢, w jaki sposob funkcje warstwy aplikacji,
warstwy sesji i warstwy prezentacji wspotpracujg w celu
zapewnienia ustug sieciowych dla aplikacji uzytkownika
koncowego.

Sie¢ weztéw réwnorzednych

Wyijasni¢, jak aplikacje uzytkownikow koncowych dziatajg
W sieci peer-to-peer.

Protokoty www i E-mail

Wyjasni¢, jak dziatajg protokoty www i e-mail.

Ustugi adresacji IP

Wyjasni¢, jak dziatajg DNS i DHCP.

Modut

Podstawy
bezpieczenstwa
sieci

Ustugi udostepniania plikow

Temat

Wyjasni¢, jak dziatajg protokoty transferu plikéw.
Cel

Skonfigurowac przetaczniki i routery funkcjami
zabezpieczen urzadzenh, aby zwiekszy¢ bezpieczenstwo.

Zagrozenia i podatno$ci
bezpieczenstwa

Wyjasnic¢, dlaczego podstawowe $rodki bezpieczenstwa
sg niezbedne na urzgdzeniach sieciowych.

Ataki sieciowe

Identyfikowa¢ podatno$ci bezpieczenstwa.

Dziatania zaradcze przeciw
atakom sieciowym

Identyfikowa¢ ogdlne techniki dziatan zaradczych.

Modut

Budowanie matej
sieci

Bezpieczenstwo urzadzen

Temat

Konfigurowa¢ i utwardzaé urzgdzenia sieciowe w celu
minimalizowania zagrozen bezpieczerstwa.

Cel

Wdrozy¢ projekt sieci dla matej sieci obejmujacy router,
przetgcznik i urzadzenia koncowe.

Urzadzenia w matej sieci

Zidentyfikowac¢ urzgdzenia uzywane w matej sieci.
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Aplikacje i protokoty dla mate;j
sieci

Zidentyfikowa¢ protokoty i aplikacje uzywane w mate;j
sieci.

Skalowanie do wiekszej sieci

Wyjasni¢, w jaki sposéb mata sie¢ stanowi podstawe
wiekszych sieci.

Weryfikacja fgcznosci

Uzywac¢ wynikow polecen ping i tracert do weryfikacji
tacznosci i aby ustali¢ wzgledng wydajnos¢ sieci.

Polecenia na komputerze i w
systemie 10S

Korzysta¢ z polecen komputera oraz I0S w celu
zdobywania informaciji o urzgdzeniach w sieci.

Rozwigzywanie problemow -
metodologia

Opisac¢ stosowane metody rozwigzywania problemoéw z
siecig

Przykfady rozwigzywania
problemoéw

Rozwigzaé problemy z urzgdzeniami w sieci.
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