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,}; ‘ §; Phishing — czyli jak nie dad sie ztowic w sieci
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Phishing — to oszustwo polegajgce na wytudzaniu danych osobowych przez
podawanie sie za kogo$ innego. Oszusci najczesciej probujg zdoby¢ dane lub
pienigdze, podszywajac sie pod instytucje obdarzane przez nas zaufaniem np.
poczte, firmy dostarczajgce energie lub wode, banki, organy Scigania itp.
Eksperci wyrdzniajg takie rodzaje phishingu jak smishing (przy uzyciu SMS’o6w),
vishing (przez telefon) oraz spear-phishing (wymierzony w konkretng osobe).

Istnieje kilka zasad, ktore pomogg Ci ustrzec sie przed atakiem phishingowym:

1. QOgranicz do minimum ilo$¢ informac;ji o sobie i bliskich Ci osobach, ktore
udostepniasz w sieci.

2. Badz uwazny. Oszusci mogg tworzy¢ wierne kopie stron, ktére odwiedzasz.
Dlatego zwracaj szczegdlng uwage na to czy adres WWW jest poprawny.

3. Jeslitylko jest taka mozliwo$¢, zawsze uzywaj uwierzytelniania

dwusktadnikowego i silnych haset.

Sledz informacje w mediach o wyciekach danych.

Korzystaj tylko z renomowanych platform i stron. Szczegdlnie uwazaj przy

robieniu zakupow w sieci. Jesli jakas oferta wydaje sie byC zbyt dobra by byta

prawdziwa — bardzo prawdopodobne, ze masz do czynienia z oszustwem.

6. Zachowaj spokdj, nie ulegaj presji, hie podejmuj decyzji dotyczgcych Twoich
danych w pospiechu. Oszusci mogg probowaé wywrzeé presje albo wywotac
Twdj niepokoj. Najlepiej skonsultuj sie z rodzicem lub inng osobg dorostg
zanim przekazesz jakiekolwiek dane przez telefon albo e-mail.

7. Uzywaj kliku adresow e-mail. Jesli stracisz dostep do jednej skrzynki w
wyniku ataku phishingowego, bedzie to mniejsza strata, gdy uzywasz kilku
adresow e-mail do obstugi swoich spraw w sieci np. szkolnych, gier lub
innych subskrypcji.

8. W poczcie e-mail uzywaj filtra antyspamowego w celu zminimalizowania
ilosci otrzymywanego spamu, a co za tym idzie zmniejszenie szansy na
oszustwo phishingowe.
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Jesli jednak dasz sie ztowi¢ w sieci koniecznie powiedz o tym rodzicom. W
nastepnej kolejnosci warto poinformowac bank, policje lub instytucje bgdz firme,
pod ktorg podszywali sie oszusci. Wypetnij tez formularz zgtoszenia incydentu na

stronie CERT Polska - https://incydent.cert.pl/

Koniecznie zmien rowniez swoje dane logowania.
URZAD OCHRONY DANYCH OSOBROWYCH
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